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Relevantie en inhoud.

Geavanceerdere aspecten van moderne datanetwerken staan centraal. Internet is begonnen als een vast, statisch en open netwerk. Inmiddels is het overduidelijk dat er voor het hedendaagse dataverkeer meer nodig is. Wij belichten

· security-aspecten (C1), 

· mobiliteit (C2) en

· performance van realtime applications(C3) 

Dit zijn in veel gevallen de doorslaggevende dan wel essentiële factoren voor het slagen van een product of dienst. 

De bescherming van gegevens staat centraal in het college C1, cryptografie. De cryptografie kan op applicatie-, transport- en netwerkniveau plaats vinden om de vertrouwelijkheid, authenticiteit en integriteit te verzekeren. Principes en toepassingen komen aan de orde. De wiskundige grondslag hoort niet tot de stof. 

In het practicum P1 wordt een security experiment verricht. 

Het college C2 richt zich met name op mobiliteit in hedendaagse netwerken. Na een globale inleiding wordt dieper ingegaan op de populairste mobiele netwerken van nu. Dat is ten eerste een netwerk dat uit de datacommunicatie stamt: het wlan netwerk, ook wifi of 802.11 genoemd. Het tweede netwerk dat belicht wordt stamt uit de telefoniewereld: het gsm netwerk. Ook wordt een voorzichtige blik in de toekomst gegeven waarbij UMTS centraal staat.

In het practicum P2 wordt een wlan proef verricht waarbij de communicatie via 802.11b wordt geanalyseerd.
Het college C3 richten zich op performance van realtime applications. Het is een inleiding op de factoren die de performance bepalen. Voor eenvoudige situaties worden de performance berekeningen uitgevoerd.

Lesvormen en toetsing 

De onderdelen  C1, C2 en C3 omvatten elk 7x2 uur theorie in respectievelijk kwartaal 1, 2 en1. Ze worden alle drie afgesloten met een schriftelijke toets en het cijfer weegt bij alle drie even zwaar. 

De practica P1 en P2  bestaan elk twee dagdelen, dus totaal vier dagdelen. Voor beide practica dient per practicumkoppel een verslag opgeleverd te worden en de beoordeling is van het type O/V.
Globale leerdoelen 

Na afloop van deze module: 

· Heb je inzicht in het belang van informatiebeveiliging in het algemeen

· Ken je de technieken van crypto-systemen en het verschil tussen sterke en zwakke cryptografische stystemen 

· Ken je de principes en het gebruik van symmetrische cryptosystemen en ook die van public-key cryptosystemen.

· Heb je inzicht in de eigenschappen en mogelijkheden van mobiele netwerken

· Ken je de ins en outs van wlan 802.11.

· Ben je in staat om ‘wlan-verkeer’ te analyseren 

· Ken je de globale werking van mobiele telefonie netwerken.

· Ben je in staat om, in eenvoudige gevallen, berekeningen uit te voeren over de performance van realtime applications.

